Angebote fur Kinder und Jugendliche zum Umgang miheuen Medien vor dem
Hintergrund méglichen Erlebens sexueller Gewalthantlingen

Impulsreferat auf der Fachtagung "Aktuelle Heraugdésungen im Kinder- und Jugendschutz —
Sexuelle Gewalt durch die neuen Medien", die ddsrdAuftrag des Bundesfamilienministeriums
vom 28.-29.11.2006 in Berlin durchgefiihrt hat.

Spezialberatungsstellen gegen sexuellen Missbravectlen ebenso wie engagierte Mitarbeiterinnen
und Mitarbeiter aus den Bereichen Schule und andereeitsfeldern der Jugendhilfe zunehmend mit
Formen sexueller Gewalt gegen Madchen und Jungefidkdiert, die in den neuen Medien veribt
werden (z.B. Herstellung virtueller Pornografieploder in denen die moderne Technik zur Tatwaffe
wird (z.B. Handygewalt). Dabei wird deutlich, dassvielen Féllen nicht nur ein Medium, sondern
mehrere genutzt werden:

* Gewalthandlungen werden z.B. mit dem Handy aufgenem das Bild- und Tonmaterial
anschliel3end mit Hilfe des Computers bearbeitetinmthternet gestellt.

» Viele Tater/Taterinnen nehmen zunachst Uber dasret Kontakt zu potenziellen Opfern auf,
tauschen Handynummern aus und verabreden ansaididi3effen in der realen Welt mit dem
Ziel, Madchen und Jungen sexuell auszubeuten.

Demzufolge haben Konzeptionen der Praventionsangedegen sexuelle Gewalt die Nutzung der
technischen Mdglichkeiten unterschiedlicher Mediarch Tater und Taterinnen zu berlcksichtigen.

Fast alle jugendlichen Madchen und Jungen sindzhiage im Besitz eines Handys und nicht selten
haben sie einen persdnlichen Internetzugang imd€ichmer. Schulen gehen flichendeckend online.
Inzwischen stellen bereits Grundschullehrer die ddafgaben der Dritt- und Viertklassler ins Netz
und/oder verlangen von diesen, im Internet Inforomen zu Sachthemen zu recherchieren. Damit
werden Madchen und Jungen, die junger als zehre Jabrsind, auf die Datenautobahn Internet
geschickt, ohne dass sie auf deren Gefahren vatdtesind und ohne dass ihnen Regeln fiir einen
grenzachtenden und fairen Umgang im Netz vermitteitden. Eine solche Praxis entspricht einer
Gefahrdung von Madchen und Jungen, wenn diesehven Lehrern dazu getrieben wirden, mit dem
Kinderfahrrad auf der Autobahn zu fahren.

Im Rahmen des Sexualkundeunterrichts forderte imreJ&2006 z.B. eine Grundschullehrerin
Schilerinnen und Schiler einer dritten Klasse aurf, Internet unter dem Begriff ,Sex" zu
recherchieren. Sie hatte sich keine Gedanken dag#macht, dass sie durch diese Hausaufgabe die
Kinder dazu aufgefordert hatte, sich mit pornogefem Bildmaterial zu konfrontieren. Ein derart
bedenkenloser Umgang durch Padagoginnen und P&tagigm Bereich Schule — so die Praxis von
Zartbitter — kein Einzelfall!

Im Folgenden sollen grundlegende Informationen amdygewalt und sexueller Gewalt im Internet
gegeben und Anforderungen an Angebote fir Madchdrdungen skizziert werden.

Handynutzung

Im Vergleich zu Erwachsenen telefonieren Kinder daodendliche sehr viel weniger per Handy. Sie
nutzen es vor allem, um Uber SMS (Short Messageice@roder MMS (Multimedia Messaging
Service) zu kommunizieren, Musik zu horen (MP3-Riom, zu fotografieren sowie um Videos
aufzunehmen und das Bild- und Tonmaterial an dazalso Umfeld zu verschicken. Aus
Kostengrinden vermeiden viele von ihnen die Nutzdeg Internetzugangs per Handy bzw. nutzen
diesen kaum. Es ist absehbar, dass die Kostendilnirnetnutzung per Handy fallen werden — wie
dies bereits in einigen asiatischen Staaten déidtaks ist somit nicht unwahrscheinlich, dasadéar
und Jugendliche in nicht allzu ferner Zukunft dénEltern kaum kontrollierbaren Internetzugang per
Handy nutzen werden.
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Handygewalt

Seit etwa zwei Jahren wird unter Jugendschitzerikussion Uber ,Handygewalt* gefuhrt: Kinder
und Jugendliche fiigen gleichaltrigen oder schwashdviadchen und Jungen sexuelle und/oder
korperliche Gewalt zu, fotografieren und filmen &ieenen der Gewalt mit dem Handy und verbreiten
das Bild- und Tonmaterial per Handy im sozialen Elehfozw. stellen es ins Internet — nicht nur auf
private Websites, sondern ebenso auf sogenannteialSdletworks-Seiten* wie "MySpace",
"youtube" und "clipfish". Dies sind Websites, awneén jeder User/jede Userin private Tagebucher,
Videos und Fotos stellen kann: Videos von Klasdatnéa, der Karaokeparty im Jugendzentrum,
Playbackvideos zu Liedern bekannter Popstars, k@fi€e an die Freundin, Handyaufzeichnungen
von ausflippenden Lehrern, die zuvor bewusst prievbzvurden, bis hin zur Videoaufzeichnung der
nachtlichen Demolierung einer StralRenbahnhaltestetler die (sexuelle) Diffamierung anderer
Kinder und Jugendlicher. Viele Madchen und Jungessubhen diese Seiten taglich (vgl.
Eberhardt/Enders 2007).

Entscheidend fur die schnelle Verbreitung ist ,Bhoth” — eine technische Funktion moderner
Handys, mit der man in Sekundenschnelle das Bitat Tionmaterial auf alle Handys im naheren
Umfeld dbertragen kann, die ihren Zugang freigegédtaben.

Die Medien bezeichnen geplante und per Handy gefilGewalthandlungen oftmals als ,Happy
Slapping“. Dieser Begriff wurde von gewalttatigemglschen Jugendlichen gepragt und bedeutet das
Ausiiben von Gewalt gegen Unbekannte ohne erkenmbandass. Ublicherweise werden diese
Gewalthandlungen gefilmt und Gber das Handy odermet verbreitet. Der Begriff ,Happy Slapping®
wird der Situation der Opfer nicht gerecht, denesdi sind keinesfalls ,happy”. Er Ubernimmt die
Perspektive der Tater/Taterinnen, die ihre Gewaltthagatellisieren und meist als ,SpalR* darstellen
Fachkrafte padagogischer und psychosozialer Afbtr sollten darauf achten, dass sie diese Form
der Gewalt als ,Handygewalt* bezeichnen und siétndtirch die Verwendung des medienwirksamen
Begriffs ,Happy Slapping” bagatellisieren. WahreHdndygewalt durch personlich nicht bekannte
Jugendliche kein Massenph&nomen ist, hat Handygigegén gleichaltrige und schwéchere Méadchen
und Jungen aus dem ndheren und weiteren sozialdeldJein groRes Ausmall — wenn man den
Berichten von Kindern und Jugendlichen im Rahmem Rraventionsveranstaltungen Glauben
schenkt.

Ausgangssituationen von Gewalt in den neuen Medien

Die Berichte sowohl betroffener Madchen und Jungknauch aufmerksamer P&dagoginnen und
Padagogen beschreiben sehr anschaulich, dass mderdiund Jugendlichen veribte sexuelle Gewalt
in den neuen Medien von diesen zundchst haufigialgSpiel“ definiert wird, das man nicht ernst
nimmt und in dem man sich gegenseitig hochschaukelisprechend den Berichten der Kinder und
Jugendlichen betrachten viele Jungen und auch miehtge Madchen es als ,cool“, im eltern- und
lehrerfreien virtuellen Treffpunkt Internet und péandy all die Formen der Gewalt auszuagieren, die
unter der Aufsicht der Erwachsenen verboten sirtdaiB. auf dem Schulhof sanktioniert werden. In
privaten Kontaktraumen des Instant Messaging ((CB) oder per SMS/MMS beleidigen sich auch
Schulerinnen und Schiler gegenseitig, die im Aldagen fairen Umgang untereinander pflegen. Sie
beschimpfen sich auf Ubelste Art und Weise undestedich gegenseitig z.B. durch (bearbeitetes)
Bildmaterial blo3. Der ICQ-Treff am heimischen Cartgy und das Handy werden so haufig zum
verlangerten Schulhof ohne Aufsicht, auf dem dase@eder Gewalt herrscht. Und da alles angeblich
»nur Spald ist, den man selbst zundchst mitgemhahtund auf den man ,cool" zu reagieren hat,
trauen sich viele Opfer nicht, sich zu wehren uwé NMerletzung zu zeigen. Das Ausmalfd der Gewalt
eskaliert in besonderem Mal3e vor allem dann, wesrkdima einer Clique oder Klassengemeinschaft
ohnehin von grenzverletzenden und gewaltférder@@ippennormen gepragt wird.

In anderen Féllen ist das gewalttéatige Verhaltenzedher Jugendlicher oder Kinder Ausgangspunkt
von Handygewalt und (sexueller) Gewalt im Inter@hige junge Tater und Taterinnen haben schon
in der spaten Kindheit und im Jugendalter ,klagsest Taterverhalten entwickelt und nutzen sehr
geschickt Handy und Internet, um strategisch gepranpotenziellen Opfern in Kontakt zu kommen,
um sie dann zu missbrauchen. Sie agieren ihr dexgglessives Verhalten sowohl als Einzeltater als
auch in Gruppen aus — nicht selten pragen sie@n Peergroup ein sexuell grenzverletzendes und
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gewalttatiges Gruppenklima, sodass aufgrund degppendrucks auch Jungen und Madchen in
sexuell gewalttatige Handlungen verwickelt werdi#ia,ansonsten kein derartiges Verhalten zeigen.

Formen von Handygewalt und (sexueller) Gewalt im Iternet
e verbale Belastigungen, Beschimpfungen, Demiitigungen
e Verleumdung

e Diffamierung durch (bearbeitete) Bilder (z.B. Mogega von Portraitaufnahmen auf
pornografische Produkte)

e Mobbing

e Erpressung

e ,Mutproben” (erzwungene Konfrontation mit BildererdGewalt)
Ab dem Grundschulalter sind ,Mutproben” weit vertlieg: Madchen und Jungen werden
uberredet/gezwungen, sich im Internet Seiten mdhleateilen, Genitalverstimmelungen und
Kinderpornografie anzusehen.

e mit einer Webcam aufgezeichneter Exhibitionismus

e Konfrontation mit pornografischen Produkten

e Herstellung/Versand von Bildern/Videos mit Szenexugller oder korperlicher Gewalt

e Verabredungen mit Madchen und Jungen zu sexuebenlldngen in der realen Welt

¢ Aufforderungen von Madchen und Jungen zu Schlefgrestbn (Geldangebote, damit diese
Geschwister oder Freundinnen/Freunde ,anschlepped‘zu sexuellen Handlungen mit dem
Tater/der Taterin Uberreden)

Tater und Taterinnen

Das offentliche Bewusstsein Uber sexuelle Gewalinternet wird bis zum heutigen Tage vom Bild
des (padosexuellen) Fremdtéaters gepragt, der diemen Medien nutzt, um mit potenziellen Opfern
in Kontakt zu kommen. Allein im Jahre 2006 nahmezhmals 60 000 12- 15jahrige Jugendliche an
Zartbitter-Praventionsveranstaltungen teil. lhre ridge und Erfahrungen im Rahmen der
Beratungsarbeit von Zartbitter Kéln machen deutlidhss sexuelle Gewalt in den neuen Medien
vielfach von Tatern und Taterinnen aus dem soziddahbereich verlbt wird — vor allem durch
gleichaltrige und &ltere Jugendliche. Nicht nur éiayewalt, sondern ebenso sexuelle Ubergriffe im
Internet (z.B. Uber Instant Messaging wie 1CQ) veardhdufig von dem Opfer personlich bekannten
Jugendlichen bzw. von Jugendlichen veribt, die HEmdynummer bzw. die Internetadresse von
Klassenkameraden, Freundinnen oder Freunden dessdpfkommen haben.

Internationale Forschungsergebnisse belegen dumghggddass bei etwa einem Drittel aller Delikte
gegen die sexuelle Selbstbestimmung von Madcherdumgen die Tater/Taterinnen nicht alter als 18
Jahre alt sind (z.B. Elz 2003). Es ist deshalb melamen, dass in den von vorrangig jungen Usern
genutzten neuen Medien der Anteil junger TaterfTiden keinesfalls geringer, sondern eher héher
ist.

Opfer

Opfer sexueller Gewalt sind nicht nur die unmitkellbetroffenen Madchen und Jungen. Opfer sind
ebenso kindliche und jugendliche Zeuginnen und 2eudie entweder mit Bildern der Gewalt oder
verletzenden Texten auf dem Bildschirm konfrontkeerden oder unmittelbar miterleben, wie andere
einem Madchen oder Jungen Gewalt zufiigen, um dredldagen in Bild und Ton mit dem Handy
oder der Kamera festzuhalten.

Weder bei sexueller Gewalt im Internet noch beidygewalt ist ein ,typisches Opfer* auszumachen.
Betroffen sind sowohl sozial benachteiligte Madchend Jungen als auch ansonsten sehr
widerstandsfahige und/oder von ihrer Herkunft hevilegierte Kinder und Jugendliche. M&dchen
und Jungen fihlen sich in der vertrauten Atmospkiéralem heimischen Bildschirm sicher, verlieren
ihr gesundes Misstrauen, Uberschatzen haufig ilgene Widerstandskraft und unterschatzen die
kriminelle Energie von Tatern und Téaterinnen, dig grofRer Raffinesse Kinder und Jugendliche
verfuhren.
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In den meisten Féallen dringen Tater/Taterinnen dieiechnik in den unmittelbard&ebensraum der
Madchen und Jungen ein, der zum Tatort wird: Kindad Jugendliche lassen sich z.B. dazu
Uberreden, sich vor der Webcam im Kinderzimmer efuiédigen. Die Bilder werden per Netz auf den
Bildschirm des Taters/der Taterin Ubertragen. Didssse nutzt das pornografische Bild- und
Tonmaterial zur eigenen Befriedigung, zeichnet ek und stellt es ins Netz. So gelangt die im
unmittelbaren Wohn- und Lebensbereich des Opfergelseelite Pornografie in einen grenzenlosen
offentlichen Raum und entsprechend dem Gesetz &inm Netz, ewig im Netz“ wird dem zum
offentlichen Opfer gewordenen Madchen/Jungen jegli€ontrolimdglichkeit dartiber genommen.

Die Opfer von Handygewalt sind folglich oftmalséiitliche Opfer: Innerhalb von wenigen Sekunden
kann z.B. ein junger Téater/eine Taterin die auf dBaomulklo aufgenommenen grenzverletzenden
Bilder per Bluetooth auf zahlreiche Handys Ubedragind so das Opfer vor grol3en Teilen der
Schulo6ffentlichkeit bloRRstellen. Zartbitter Kolnt imizwischen eine Vielzahl an Fallen bekannt, in
denen anschlielend die Opfer von Dritten auf dasBiterial angesprochen wurden.

Ein Schiler eines 11. Jahrgangs war nicht nur de@nstleien der Madchen der unteren
Schuljahrgdnge Uber seinen Penis ausgeliefert, indes auch beim Brétchenkauf vom Backer und
anderen Bewohnern seiner Gemeinde darauf angespnoctass ein Video Uber ihn im Internet stehe.
Ein Mitschiler hatte ohne Wissen des Opfers diasésiner Klassenfahrt beim Urinieren auf der
Toilette mit dem Handy gefilmt und anschlieRend\ddso ins Internet gestellt.

Die Folgen fir die Opfer

Psychodynamik vor dem Bildschirm

Ein Trauma ist das Erleben eines extremen, Uberftlgn Ereignisses, dem man nicht ausweichen
kann und das auf3erhalb der tblichen menschlichfainiang liegt. Es ist gekennzeichnet durch das
Erleben einer existenziellen Bedrohung des eigeloelens und der eigenen Entwicklung und
Uberlebensmoglichkeiten. Es ist mit unertraglicl@efiihlen der Angst, Erregung und Hilflosigkeit
verbunden. Durch die Reizuberflutung erleben vigBpfer einen Zusammenbruch jeder
Abwehrmdglichkeit. Der Reizschutz gegeniber der éfwielt versagt, das Gehirn ist mit der
Verarbeitung der Informationen Uberfordert. Kindsind in besonderem MalRe dem Risiko
traumatischer Verletzungen ausgesetzt, da sie keicke feste Identitat haben, ihre Fahigkeiten zur
Realitatsprifung noch nicht voll entwickelt sind dursie nur Uber ein begrenztes Mall an
Bewaltigungsstrategien verfligen.

Kinder, Jugendliche und Erwachsene werden sowohl de# Internetnutzung als auch bei
Computerspielen mit einer Vielzahl an Information&onfrontiert. Um die Verarbeitung der
zahlreichen Informationen zu bewaltigen, mussenribisen und User aller Altersstufen ihre
Aufmerksamkeit fokussieren. Mit starrem Blick taaohsie haufig in die virtuelle Welt ein und
verlieren dabei nicht selten den Kontakt zur Umwsldl ihr Zeitgefuhl. Oft spiren sie ihren Korper
nicht mehr. Dieser andere Bewusstseinszustand auind Beispiel deutlich, wenn jemand mehrere
Stunden vor dem Bildschirm sitzt und nicht mehrbmiiommt, wie die Zeit verfliegt. Haufig sptren
User/innen ihren Korper erst wieder, wenn sie mattinden das erste Mal wieder aufstehen und ihr
Korper ganz verspannt ist. In diesem Zustand istWiderstandsféhigkeit von Menschen reduziert
und die Verletzbarkeit erhoht. Viele Menschen geybdass man bei einer Uberflutung mit
Informationen ,dicht* macht und man kaum noch etwaitbekommt. Dem ist nicht so: Zu viele
Informationen fuhren dazu, dass diese im SinneseéBebstschutzes nicht mehr ausreichend gefiltert
werden und einzelne Informationen den tUberflutdtiemschen umso tiefer und intensiver erreichen.
Diese Dynamik macht nachvollziehbar, warum auchAilttag widerstandsfahige und aufgeklarte
Madchen und Jungen sich oftmals gegentiber sexughenzverletzungen in den neuen Medien nicht
abgrenzen konnen. Sie erklart zudem das Ausmafisgehischen Verletzung, die Menschen erleben,
die Zeugin/Zeuge von Gewalt auf dem Bildschirm veerd
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Traumatisierung der Opfer

Das Erleben sexueller Ubergriffe durch Kinder undehdliche im Netz und tber Handy birgt das
Risiko einerTraumatisierung der Opfer. Dieses Risiko bestebichermallen fur die Madchen und
Jungen, die im Internet oder per Handy auf sexistisArt und Weise diffamiert werden, wie fur die
Kinder und Jugendlichen, die mit Bildern sexueleisbeutung konfrontiert und damit zu Zeuginnen
und Zeugen sexueller Gewalt werden. Oftmals idergilen sich diese mit den auf den Bildern
abgebildeten (kindlichen) Opfern und fuhlen sicmmichtig der Gewalt ausgeliefert. Auch die
Konfrontation mit sexueller Anmache und exhibitgtischen Handlungen im Netz erleben viele
Kinder und Jugendliche als extrem bedrohlich —seltenn sie sich nach auf3en cool geben. Die
Verwirrung ist umso grof3er, je mehr die PeergraepalGewalttaten als Spald bagatellisiert.

Die Konfrontation mit sexueller Gewalt und Mobbidgrch sexuelle Diffamierung im Netz und per
Handy Uberfordert in der Regel die emotionalen kongnitiven Verarbeitungsmdglichkeiten von
Méadchen und Jungen. Viele erstarren. Andere flirchieeine ,andere Welt“, ihre Psyche steigt aus
der Situation aus, sie sind wie im Trance und digs@n ihre Geflhle. Wiederum andere ,kampfen*
mit den gleichaltrigen Tatern und Taterinnen urssda sich, ohne dass sie es selbst realisieren, von
diesen in weitere Dialoge verwickeln. Viele Opfeigen eine fur Kinder und Jugendliche typische
Reaktion in Missbrauchssituationen: Sie passen aiclind machen scheinbar freiwillig mit in der
Hoffnung, dass so alles schneller vorbei gehe. BRiaskindliche und jugendliche Opfer vor allem
dann, wenn die gegen sie verubte Gewalt 6ffengdtakifindet — z.B. mit Wissen der Schulkameraden
oder Kumpel aus dem Jugendzentrum, von denen dftramlige das Opfer durch spdttische
Bemerkungen oder Gegréle zusatzlich verhéhnen.

Erlebt ein Madchen oder Junge die Konfrontationseiueller Ausbeutung als dramatisch/extrem, so
pragt sich dies im Gedachtnis des Kindes ein — aterin es sich daran spater nicht bewusst erinnern
kann. (Detail-)Erinnerungen an Gewalterfahrungenrdee oftmals in Gedachtnissystemen
gespeichert, die auRerhalb des Bewusstseins fuidten. Der Uberlebensmechanismus der
Abspaltung extrem belastender Geflihle kann daztefijldass andere Situationen, die in irgendeiner
Weise an den sexuellen Missbrauch erinnern, sbtenerden, als seien sie eine Wiederholung des
Traumas. Selbst kleine, scheinbar bedeutungslogger@gnde kdnnen Erinnerungen wecken, in
denen das urspringliche Ereignis oft extrem leldnisend mit emotionaler Dichte wieder erlebt
wird. Opfer fuhlen sich manchmal selbst in schiteeridmgebung in Gefahr, denn tberall knnen sie
auf etwas stol3en, das an die traumatische Erfalatingert (z.B. der Bildschirm des Computers, der
zum Tatort wurde und an dem das Madchen/der Jggmaliig seine Hausaufgaben macht).
Méadchen und Jungen, deren Gewalterfahrungen voii demn/Taterinnen per Handy gefilmt wurden
oder die zum Opfer virtuell hergestellter Pornografurden, leiden haufig extrem unter dem Wissen,
dass sie offentliche Opfer sind und die Bilderwieder unter Kontrolle bekommen kénnen.

Qualitatsstandards der Praventionsangebote fir Madaeen und Jungen

Eine verantwortungsvolle Praventionsarbeit gegeuede Gewalt in den neuen Medien muss den
allgemeinen Qualitatskriterien fir PraventionsarbeiBereich sexueller Gewalt gegen Madchen und
Jungen entsprechen (vgl. Bundesverein zur Pravento sexuellem Missbrauch an Méadchen und
Jungen e.V. 1993). Diese sind unter Berlcksichtigder durch die technischen Mdglichkeiten
entstandenen besonderen Kommunikationsstrukturesr, Risychodynamik von Kindern und

Jugendlichen vor dem Bildschirm und der Bedeutuag meuen Medien fir die Jugendkultur zu
modifizieren.

Im Folgenden werden einzelne allgemeine Standaeds Ridaventionsarbeit beispielhaft auf die
Praventionsarbeit gegen sexuelle Gewalt in denmbleglien Ubertragen.

Faszination der neuen Medien akzeptieren!

Die neuen Medien sind fur viele Jugendliche und dthwgene faszinierend: Sie erdffnen neue
Kontakte, unendliche Informationsquellen, Spielnditteiten, Maoglichkeiten andere Rollen
auszuprobieren u.v.a.m. Vor allem pubertierendemdiién und Jungen erschlielen die modernen
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Kommunikationstechniken eine Welt, in der sie siciem alterstypischen Bestreben entsprechend
aulRerhalb der lastigen elterlichen Kontrolle beweged kommunizieren kénnen.
Praventionsangebote missen die Faszination fur iMgdand Jungen und positiven Moglichkeiten
der neuen Medien akzeptieren.

Information statt Abschreckung und Verbote!

Panikmache war noch nie ein guter Ratgeber! Madalreh Jungen, die durch Angst machende
Berichte und die Prasentation von abschreckendéterdi vor den Gefahren der neuen Medien
gewarnt werden, haben ein erhdhtes Risiko, in Gefadituationen vor Schreck zu erstarren; ihre
Widerstandskraft wird geschwacht.

Wissenschatftliche Studien und Feldbeobachtungesgbel durchgangig, dass Madchen und Jungen
ab der Pubertat verstarkt die neuen Medien nutzgnem Alter, in dem Verbote in besonderem Mal3e
Widerspruch erzeugen. Praventionstipps, die venalinit Verboten arbeiten, sind dementsprechend
kontraproduktiv.

Zartbitter KoIn hat im Dialog mit 20 Schulklassesr Klassen 6-8 Tipps gegen sexuellen Missbrauch
im Chat erarbeitet, die vor allem informieren.

Beispiel:

Ein Passwort ist wie ein Haustirschlissel oder ldigcode deines Handys. Wer das Passwort kennt,
hat Zugang zu sehr persénlichen Informationen. BHsisollten dein Passwort auch nur enge
Vertrauenspersonen kennen, die du schon lange menstkennst und bei denen du sicher sein
kannst, dass sie nicht ,in deiner Post rumschniffelinter deinem Namen Mails verschicken oder
chatten.

Ein Passwort solltest du niemals Chatfreunden odemailfreunden anvertrauen. Einen
Haustirschlissel gibt man doch auch nur ganz wenigenschen!

Widerstandskraft starken! Altersgerechte Widerstafidrmen trainieren!

Héaufig raten Erwachsene Madchen und Jungen zu fvierttalten, wenn diese per Handy oder im
Netz mit sexueller Gewalt konfrontiert werder:6sch die SMS! ... Zieh sofort den Stecker des
Computers aus der SteckdosdFfblgen Madchen und Jungen diesen Ratschlagen assivpn
Widerstand, so bleiben die Bilder der Gewalt hautigihrem inneren Auge stehen. Ihnen ist es nicht
gelungen, die Tater/Taterinnen alleine oder miteHbritter zu ,vertreiben®. Zudem werden sie meist
von den Tétern anschlieRend erneut belastigt.

Im Rahmen von Praventionsangeboten missen altecsger Handlungskompetenzen gegen die
sexuelle Ausbeutung in den neuen Medien vermittadt eingeiibt werden.

Zartbitter KoIn hat kind- und jugendgerechte Widnsisformen gegen sexuelle Gewalt in den neuen
Medien erprobt. Exhibitionistische Ubergriffe kémneéKinder und Jugendliche z.B. meist mit
Bemerkungen stoppen, die auf eine fehlende Attraétides mannlichen Glieds anspie(g@ieht der
aber langweilig/blod aus!* Verbale sexuelle Anmache im Chat oder am Hanawy laftmals allein
schon durch die Ankiindigung beendet werden, dasssica die Hilfe von Erwachsenen hqlDbu
sprichst so gerne Uber Sex, ich hole mal meinedviutie kann das besser als icHDie Zusendung
von pornografischen Bildern und Videos kénnen Mé&chnd Jungen in den meisten Fallen mit dem
Hinweis stoppen, dass sie das ,gesimste” Bild- Tlodmaterial bzw. die abgespeicherten Chatdialoge
mit dem Tater der Polizei aushandigen. (mehr umtew.zartbitter.dg

Verwirrte Normen korrigieren!

Praventionsarbeit gegen sexuelle Ubergriffe im Netm Handygewalt darf sich nicht auf

Opferpravention beschranken, sie muss ebenso Tawtergion leisten. Durch klare Stellungnahmen
von Seiten der Padagoginnen und Padagogen istkanektur der durch die Manipulation der

Tater/Taterinnen bzw. durch gewalttdtige Gruppekstiren verwirrten Norm zu leisten. Die

Vermittlung von klaren Regeln fir einen fairen Umgam Netz und die klare Information tber

gesetzliche Regelungen zur Strafbarkeit sexuelewa® im Netz und Handygewalt starkt vor allem
Kinder und Jugendliche, die mit den Gewalthandlurigeer Altersgenossen nicht einverstanden sind.
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Kindlichen und jugendlichen Tatern/Taterinnen klar&renzen setzen!

Einer Bagatellisierung sexueller Ubergriffe in dstedien durch junge Tater und Taterinnen ist
entschieden entgegenzuwirken. Sowohl Handygewaltaath Formen massiver verbaler sexueller
Belastigung oder die Konfrontation von Kindern ipdrnografischem Material bzw. die Produktion
virtueller Kinderpornografie sind in jedem Fall Zbirafanzeige zu bringen. Strafanzeigen sollten bei
Tatern/Taterinnen an dem 12. Lebensjahr erstatéstiem. Denn selbst wenn bei Téatern unter 14
Jahren wegen Strafunmindigkeit das Strafverfahrergestellt wird und auch jugendliche
Tater/Taterinnen haufig nur gemeinnitzige Arbeiffedagt bekommen, tragt die polizeiliche
Dokumentation der Tat und vor allem die VernehmdagZeuginnen und Zeugen dazu bei, dass die
Tat in ihrer strafrechtlichen Relevanz erkannt oruht weiter von der Peergroup als ,Spaf? und Spiel*
bagatellisiert wird.

In Schule und Jugendhilfe sind Delikte gegen dieuske Selbstbestimmung von Madchen und
Jungen ebenso wie Kdrperverletzungen und Eigentelrkiel zu sanktionieren (z.B. durch befristeten
Ausschluss bzw. im Wiederholungsfall durch Schules/Hausverbot). Padagogische Gesprache
reichen in vielen Fallen nicht aus, um durch Juieinel veriibte sexuelle Gewalt in den neuen Medien
zu stoppen. Jugendliche Taterschaft in den neuatievést in jedem Fall ein mdglicher Hinweis auf
eine Kindeswohlgefahrdung des sexuell aggressivangeh/Madchens, sodass nicht nur das
Jugendamt mit eingeschaltet werden sollte, sondebenso eine Vermittlung an eine
Spezialberatungsstelle fur jugendliche Tater/Tatem mit dem Ziel einer fundierten klinischen
Diagnostik zu gewdahrleisten ist.

Mythen bezlglich. geschlechtsspezifischen Mediehadtens Uberwinden!

Bis heute wird nicht nur die Einschatzung des Mediehaltens von Kindern und Jugendlichen in
starkem Mafle von geschlechtsspezifischen Mythenrdgep Diese gilt es zu Uberwinden.
Padagogische Fachkrafte missen z.B. darUber irddrs®in, dass:

* Handygewalt und sexuelle Gewalt im Internet nialitwvon Jungen, sondern ebenso von Madchen
verubt wird,

» auch viele Jungen regelmafig chatten — insbesobdet€Q, mit internettauglichen
Spielkonsolen und in Chatrdumen, die Spiele anbi@@®. bei ,Knuddels"),

* nicht nur Madchen, sondern auch Jungen sehr h@yfigr sexueller Gewalt in den neuen Medien
werden.

Isolation vor dem Bildschirm aufheben

Pravention sexueller Ausbeutung in den Medien nArgsvorten auf die Isolation kindlicher Opfer
vor dem Bildschirm geben und deren Reduzierundisimer Wahrnehmung aufheben. Deshalb sollte
sich die Praventionsarbeit auch nicht auf Angehbotelnternet oder praventive Computerspiele
reduzieren, sondern vor allem durch die Foérderueg Dialogs Uber Faszination und Gefahren der
neuen Medien die Kompetenzen der jungen Userinmeh Wser erweitern und der Isolation der
Madchen und Jungen vor dem Bildschirm entgegenwirke

Das Zartbitter-Praventionstheaterstiick ,click Isst z.B. die jugendlichen Zuschauer den Schrecken
eines mannlichen Jugendlichen miterleben, der, vdmernet fasziniert, plotzlich mit
Kinderpornografie konfrontiert wird und sich aufnenicht ungeféhrliches Treffen mit einer
Internetbekanntschaft einlasst. PAdagoginnen uddd@g@en sind immer wieder verblifft, wie offen
sowohl mannliche als auch weibliche Jugendliche deit Schauspielerinnen und Schauspielern im
Anschluss an die Auffihrung Uber eigene Gewaltedia@pen im Internet sprechen und wie viel sie
bereits selbst erlebt haben.

Bewahrt haben sich ebenso geschlechtsspezifischeksiWaps, in denen mehrere Jugendliche
gemeinsam chatten und Fachkrafte den Dialog derch&dJungen Uber das Erleben vor dem
Bildschirm und mogliche Widerstandsformen gegenusbe Ubergriffe fordern (siehe z.B.
www.wurstblume.dg
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Praventionsangebote attraktiv gestalten!

Praventionsangebote und -materialien missen dei@efreind Medienverhalten von Madchen und
Jungen entsprechen und sowohl durch eine techisazeugende Gestaltung als auch durch
attraktive Illustrationen und Layout tUberzeugeni. d& Entwicklung sind Madchen und Jungen im
Sinne der Partizipation einzubeziehen.

Pravention ist immer auch Intervention!

In der Fachdiskussion wird inzwischen davon ausggga, dass mindestens ein Drittel aller
jugendlichen Madchen und Jungen ab dem 12. Lelferisgaeits mit sexueller Gewalt im Internet
konfrontiert wurde. Die Rickmeldungen von Schileeim und Schilern der Klassen 5-8 im Rahmen
von Zartbitter-Praventionsprojekten im Jahre 2@06¢enen insgesamt mehr als 60 000 Jugendliche
teilnahmen, bestéatigen das hohe Ausmalf3 der batesffladchen und Jungen.
Praventionsangebote sind folglich immer auch Ir@etionsangebote, die durch eine lebensfrohe
Gestaltung die Solidaritat der Kinder und Jugeidiicmit den Opfern foérdern und Betroffenen
Mdglichkeiten der Hilfe und Wege der Bewaltigundzaigen. Keinesfalls dirfen sie durch das
Zeigen von Gewaltdarstellungen und die Vermittlwog Mythen einer Retraumatisierung der Opfer
Vorschub leisten.

Die Mehrzahl der Padagogen und Padagoginnen siaddib technischen Mdéglichkeiten der neuen
Medien nur unzureichend informiert. Die meisten vilmen nutzen Handys lediglich, um zu
telefonieren und SMS zu verschicken. Im Interndteoeschen viele nur die Informationssuche Uber
Suchmaschinen und den Versand von Emails. UninfotenErwachsene sind jedoch weder geeignete
Ansprechpartner fiir Opfer sexueller Ubergriffe, mogerden ihre Ermahnungen von Jungen und
Madchen ernst genommen, die im Netz sexuelle Geausliiben. Und so gilt auch fir die Pravention
sexueller Ubergriffe im Netz eine alte Weisheig @ir viele Bereiche gilt: Praventionsarbeit beginn
mit der Fortbildung der Erwachsenen. Sportlehrennrund -lehrer sind z.B. zur Fortbildung
verpflichtet, ehe sie die Erlaubnis erhalten, ino@mterricht das Trampolin einzusetzen. Ebenso
missen Lehrerinnen und Lehrer zur Teilnahme arbiaung dienstverpflichtet werden, ehe sie im
Unterricht mit ihren Schilerinnen und Schilern wmaligehen bzw. Kinder und Jugendliche zur
Recherche im Internet auffordern.

Die Notwendigkeit einer intensiven Elternbildungdudie Fortbildung aller Lehrerinnen und Lehrer
im Bereich Medienerziehung ist sicherlich unsgittiEbenso bedeutsam ist kurzfristig ein
flachendeckendes Angebot von PraventionsprojektenMéadchen und Jungen. Bei der rasanten
Entwicklung der Medien wird es noch viele Jahreedlauehe die meisten Erwachsenen eine fir die
Praventionsarbeit ausreichende Handlungskompetanzmgang mit den neuen Medien erworben
haben. Vor diesem Hintergrund verwundert es nidaiss in den letzten Jahren zwar mehrere
Initiativen zum Jugendschutz im Internet entstandard, bis heute jedoch kaum padagogische
Konzepte einer fachlich qualifizierten Praventiaghsit mit Madchen und Jungen gegen Handygewalt
und sexuelle Gewalt im Internet vorliegen. Im Simes Kindeswohls ist es nicht zu verantworten,
wenn die heutige Kinder- und Jugendgeneration weiteohne ausreichende Praventionsangebote der
Gewalt in den neuen Medien ausliefert wird.
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